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English

Terms & conditions

By using the PassPilot.com web application (further called the "website" or
"application") you agree to the following terms and conditions. If you do not
agree you have to stop using the application and leave the website.

You are responsible for maintaining security of your data and your master
password.

You accept the fact that we are not able to recover your data or your master
password, if you forget your master password the only thing you can dois to
delete the account and register again.

You must use the website with accordance to all the applicable laws and
country regulations.

We cannot be held responsible for any issues, incidents, damages, data loss and
other losses that resulted from using the website.

Although we will do our best, we do not guarantee the website availability nor
the continuity of the service, thus we strongly encourage you to take regular
backups of your data.

You may not misuse the website or the infrastructure of this website.

We reserve the right to delete or block your account or your email address if
we believe that you are violating any of the terms.

The PassPilot logo, the website and its source code (excluding 3rd party open
source libraries) is protected by copyright and owned by PassPilot.com and
Michat Bednarczyk (the owner), the use of the logo, other trademarks and the
source code without its owners’' consent is prohibited.



The application and the Functionality is provided free of charge but you are
more than welcome to support the creator with donations to ensure continuity
of the application development and to help cover the server cost.

Privacy Policy

Your email address and the http request details are the only unencrypted
information we have from you.

We use your email together with your login hash to authorize you when saving
or downloading data.

We send authorization codes and a code to delete the account to this address.
To ensure you have a backup of your data, we can send your encrypted vault
content from our servers to you as a backup.

We will be able to send notifications about suspicious behavior on your account
to this address (e.g. failed attempts to download data).

We will be able to inform you about changes to the website or upcoming
planned updates.

You can change your email address anytime after you login to the website

If you forget your master password and are unable to login the only option for
you is to delete the account. The account deletion code is provided to your
email address.

You can delete your account anytime, this will result in complete removal of all
the data from our systems.

To emphasize again, there is no way we are able to recover your data or your
master password.

Cookies

The cookies we store in your browser are are essential for the service to run
and used for the application personalisation, the cookies we use are:
e theme:is used to store the theme selection
lang: is used to store the language selection
e welcome:is used to indicate if you choose not to display the welcome
message anymore
e token:is used to identify server session and in to create hash used for
login, downloading and saving data



Because we are using Google's reCaptcha service and Youtube service, Google
may place their cookies on your machine thus we advise you to get familiar with
Google's policies https://policies.google.com/privacy

We don’t use any 3rd party cookies for advertisement or tracking purposes.

Data obtained from your http request like the IP address or the browser user
agent are logged and used for statistical purposes also to be able to show you
your last login information or warn you if unusual behavior is noticed on your
account.

Changes to this document

We may update Our T&C and the Privacy Policy from time to time.
You are advised to review this document periodically for any changes.
Changes to this document are effective when they are posted on the
PassPilot.com website.

Contact Us

If you have any questions you can contact us:
e By email: passpilot.com@gmail.com
e By submitting the contact form on our website:
https://www.passpilot.com/#/contact



https://policies.google.com/privacy
mailto:passpilot.com@gmail.com
https://www.passpilot.com/#/contact

Polski

Regulamin

Korzystajac z aplikacji internetowej PassPilot.com (zwanej dalej "witryna",
"strong internetowa" lub "aplikacja"), wyrazasz zgode na nastepujace warunki.
Jesli nie wyrazasz zgody, musisz zaprzestac¢ korzystania z aplikacji i opuscié
strone internetowa.

Ty jeste$ odpowiedzialny za utrzymanie bezpieczenstwa swoich danych i hasta
gtéwnego.

Akceptujesz fakt, ze nie jesteSmy w stanie odzyska¢ Twoich danych ani hasta
gtéwnego, jesli zapomnisz hasta gtdwnego, jedyne, co mozesz zrobi¢, to usunac
konto i zarejestrowac sie ponownie.

Musisz korzystac ze strony internetowej zgodnie ze wszystkimi obowigzujacymi
prawami i przepisami krajowymi.

Nie mozemy by¢ pociggnieci do odpowiedzialnosci za jakiekolwiek problemy,
incydenty, szkody, utrate danych i inne straty wynikajace z korzystania z
witryny.

Cho¢ dotozymy wszelkich staran, nie gwarantujemy dostepnosci serwisu ani
ciggtosci ustugi, dlatego goraco zachecamy do regularnego wykonywania kopii
zapasowych danych.

Nie mozesz naduzywac strony internetowej PassPilot.com lub infrastruktury tej
witryny.

Zastrzegamy sobie prawo do usuniecia lub zablokowania Twojego konta lub
adresu e-mail, jesli uznamy, ze naruszasz ktérykolwiek z warunkoéw.

Logo PassPilot, strona internetowa i jej kod zrédtowy (z wytaczeniem bibliotek
open source) sg chronione prawami autorskimi i stanowig wtasnos$¢
PassPilot.com i Michata Bednarczyka (wtasciciela), uzywanie logo, innych



znakéw towarowych oraz kodu zrédtowego bez zgody ich wtascicieli jest
zabronione.

Aplikacja i Funkcjonalnos$¢ sg dostarczane bezptatnie, ale mozesz wesprze¢
twérce darowizng w celu zapewnienia ciggtosci rozwoju aplikacji i pokrycia
kosztéw utrzymania serwera.

Polityka Prywatnosci

Twdéj adres e-mail i szczeg6ty zadania http to jedyne niezaszyfrowane
informacje, ktére od Ciebie otrzymujemy.

Uzywamy Twojego adresu e-mail razem z Twoim hashem zeby Cie autoryzowac¢
podczas zapisywania lub pobierania danych.

Pod ten adres wysytamy kody autoryzujace oraz kod do usuniecia konta.

Dla dodatkowego zabezpieczenia Twoich danych mozemy zaszyfrowang tresci z
naszych serweréw wysyta¢ do Ciebie jako kopie zapasowa.

Pod ten adres bedziemy mogli wysyta¢ powiadomienia o podejrzanych
zachowaniach na Twoim koncie (np. nieudane préby pobrania danych).
Bedziemy mogli informowac¢ Cie o zmianach w serwisie lub nadchodzacych
planowanych aktualizacjach.

Mozesz zmienic¢ swéj adres e-mail w dowolnym momencie po zalogowaniu sie
do serwisu

Jesli zapomnisz hasta gtéwnego i nie mozesz sie zalogowaé, jedynga opcja jest
usuniecie konta. Kod usuniecia konta jest przesytany na Twoj adres e-mail.

W kazdej chwili mozesz usung¢ swoje konto, co spowoduje catkowite usuniecie
wszystkich danych z naszych systemow.

Nalezy jeszcze raz podkresli¢ ze nie mamy mozliwosci odzyskania Twoich
danych lub hasta gtéwnego.

Ciasteczka

Pliki cookie, ktére przechowujemy w Twojej przegladarce, sg niezbedne do
dziatania ustugi i stuza do personalizacji aplikacji, uzywane przez nas pliki cookie
to:
theme: stuzy do przechowywania wyboru motywu
lang: stuzy do przechowywania wyboru jezyka
e welcome: stuzy do wskazania, czy nie chcesz juz wyswietla¢ wiadomosci
powitalnej



e token: stuzy do identyfikacji sesji serwera oraz do tworzenia hasha
uzywanego do logowania, pobierania i zapisywania danych

Poniewaz korzystamy z ustug Google reCaptcha i Youtube, Google moze
umieszczac swoje pliki cookie na Twoim komputerze, dlatego zalecamy
zapoznanie sie z polityka prywatnosci Google
https://policies.google.com/privacy

Nie uzywamy zadnych plikéw cookie stron trzecich do celéw reklamowych lub
Sledzenia.

Dane uzyskane z zadania http, takie jak adres IP lub "user agent" przegladarki,
sg rejestrowane i wykorzystywane do celéw statystycznych oraz aby méc
wyswietli¢ Tobie informacje o ostatnim logowaniu lub ostrzec, jesli zauwazymy
nietypowe zachowanie na Twoim koncie.

Zmiany do tego dokumentu

Od czasu do czasu mozemy aktualizowac¢ nasz Regulamin i Polityke
Prywatnosci.

Zaleca sie okresowe przegladanie niniejszego dokumentu pod katem wszelkich
zmian.

Zmiany w niniejszym dokumencie obowiazujg, gdy zostang opublikowane na
stronie PassPilot.com

Kontakt z nami

Jesli masz jakies$ pytania, skontaktuj sie z nami:
e Mailowo: passpilot.com@gmail.com
e Woypetniajac formularz kontaktowy na naszej stronie internetowe;j:
https://www.passpilot.com/#/contact



https://policies.google.com/privacy
mailto:passpilot.com@gmail.com
https://www.passpilot.com/#/contact

